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У статті систематизуються шляхи, за допомогою яких Інтернет змінює політичний дискурс
і формат відносин між владою і громадянським суспільством. Особливим дослідницьким
фокусом є визначення механізмів, через які громадянське суспільство, що діє в кібер-про-
сторі, впливає на формування державної політики.
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Постановка проблеми. Інформаційна револю-
ція внесла корективи у формат відносин між вла-
дою й громадянським суспільством. Три аспекти
впливу інформаційної революції на взаємодію між
владою і громадянським суспільством заслугову-
ють на особливу увагу. По-перше, інформаційна ре-
волюція сприяє розвитку мережевих форм органі-
зації. Зараз мережеві форми є більш ефективними,
аніж ієрархічні. Порівняно з бюрократіями, мере-
жеві структури є спроможними ефективно й швид-
ко об'єднувати індивідуумів у мультикультурні,
мультирівневі й мультиорганізаційні групи. Зростан-
ня мережевих форм організації призводить до
трансферу влади до недержавних акторів. У
конфлікті з ієрархічно організованими владними
інститутами соціально-активні громадяни, об'єднані
в мережі, отримують вагомі переваги. По-друге, з
поширенням інформаційних технологій перемога в
конфлікті все більше залежить від комунікацій. Учас-
ники конфлікту потребують доступу до нових знань
й освіти; вони вчаться використовувати "м'яку" вла-
ду, що, безумовно, сприяє гуманізації та інтелек-
туалізації конфлікту. Супротивники спираються на
інформаційні технології, вони розробляють ефек-
тивні стратегії комунікаційних (зокрема, пропаган-
дистських) кампаній, призначених організовувати
або дезорганізовувати окремі соціальні групи або
суспільство в цілому. По-третє, соціальні конфлік-
ти, що точаться у віртуальному просторі, можуть
матеріалізуватись - перенестись до реального жит-
тя й трансформуватись у насильницькі форми. До
подій "арабської весни" уряди вважали, що вірту-
альний простір є місцем, де соціально-активні інди-
відууми можуть обмінюватись думками, обговорю-
вати політичні події, але конфлікт у кібер-просторі
неможливо трансформувати в реальний збройний
масовий конфлікт. Недооцінка важливості Інтернет-
комунікацій та переваг мережевих організацій над
державними бюрократіями призвела до знищення
систем національної безпеки й повалення автори-

тарних (навіть ззовні стабільних) політичних ре-
жимів, які забороняли громадянську активність, але
виявились не в змозі протистояти їй.

Аналіз останніх досліджень і публікацій. Про-
тягом останніх десятиліть кібер-загрози національній
безпеці (особливо, у формі кібер-тероризму) займа-
ють чинне місце в спектрі актуальних загроз і ри-
зиків, але сек'юритизація  кібер-атак значною мірою
пов'язана швидше з очікуванням нових загроз, аніж
із руйнуванням, що вже мали місце.

Уперше важливість розробки ефективних ме-
ханізмів протидії загрозам, що надходять із вірту-
альних мереж, була обґрунтована американськими
аналітичними центрами, що спеціалізуються в га-
лузі безпеки, у 1980-ті рр. Це було викликано розу-
мінням асиметричності майбутніх війн, зростанням
потенціалу й бажання недержавних акторів (індиві-
дуумів, громадянського суспільства, політичних пар-
тій, корпорацій) завдавати шкоди Сполученим Шта-
там за допомогою інформаційних кампаній, руйнів-
них вірусів та шкідливих програм.

Американська дослідниця Дороті Денінг виокрем-
лює такі типи політично-мотивованої діяльності у
віртуальному просторі: Інтернет-активність, хакер-
ство і кібер-тероризм. Інтернет-активність - це нор-
мальне, неруйнівне використання Інтернету для вис-
ловлювання власної позиції, підтримки політичних
партій або політиків. Хакерство - це комбінація по-
літичної активності з навичками програмування. Ха-
кери атакують і руйнують обрану ціль. Кібер-теро-
ризм - це сукупність цілеспрямованих незаконних
атак проти комп'ютерів або комп'ютерних мереж во-
рожої країни з метою досягнення політичних або
соціальних цілей. Кібер-тероризм призводить до
руйнування власності або іміджу [1]. Брюс Шней-
дер визначає також інші різновиди людської пове-
дінки в Інтернеті, які можуть завдавати шкоди на-
ціональній безпеці, - кібер-вандалізм (руйнування
або паплюження вебсайтів) та кібер-злочин (крадіж-
ка інтелектуальної власності) [2].
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Для розробки стратегії протидії кібер-тероризму
фахівці Національної академії оборони Сполучених
Штатів пропонують розрізняти "неструктуровані" та
"структуровані" загрози безпеці держави, що над-
ходять з Інтернету. Неструктуровані загрози надхо-
дять від поодиноких слабко організованих супро-
тивників, які мають обмежені фінансові можливості
та короткострокові цілі. Структуровані загрози ма-
ють системний характер і надходять від добре орга-
нізованих супротивників, які мають можливості фі-
нансування своїх дій [2].

Інструменти й тактики, які використовують армії,
терористи, злочинці, соціальні активісти в кібер-про-
сторі, є однаковими, але цілі цих груп відрізняють-
ся. У той час, коли чи не кожний постріл є актом
війни, успішні Інтернет-атаки, незалежно від руйну-
вань, до яких вони призвели, не обов'язково є кібер-
війною. Кібер-атака, що руйнує сервер урядової
установи, може бути часткою кібер-війни, а може
бути кібер-злочином або навіть хуліганськими дія-
ми підлітків, які не розуміють, що вони роблять.

Разом з іншими формами соціальних конфліктів
кібер-війни характеризуються залученням широко-
го спектра учасників до ворожих дій: організатора-
ми кібер-атак є підлітки, злочинці, терористи та про-
фесійні програмісти на державній службі. Очевид-
но, що дуже важко розробити універсальні заходи
нейтралізації атак, що надходять із таких різних за
кваліфікацією та мотивацією супротивників.

Метою статті є систематизація шляхів, за до-
помогою яких Інтернет змінює політичний дискурс
та формат відносин між владою і громадянським
суспільством з особливим дослідницьким фокусом
на визначення механізмів, через які громадянське
суспільство впливає на формування державної по-
літики.

Виклад основного матеріалу дослідження
Великий зрівнювач ХХІ століття. Відомого

конструктора зброї Самюеля Кольта часто нази-
вають "великим зрівнювачем". У Сполучених Шта-
тах Америки популярним є висловлювання, що
Авраам Лінкольн звільнив усіх людей, а Сем Кольт
зробив їх рівними. Інтернет є великим зрівнюва-
чем ХХІ століття.

Здатність виробляти та обмінюватись інформа-
цією впливає на кожний аспект безпеки держави:
починаючи від утворення й функціонування інфор-
маційних систем у державному управлінні ("елект-
ронний уряд"), інформаційних війн, у яких бере
участь держава, і "м'якої" дипломатії в зовнішній
політиці, до загроз і викликів безпеці держави, спри-
чинених посиленням міжнародної організованої зло-
чинності, що діє в кібер-просторі; від кібер-теро-
ризму до дій екстремально налаштованих представ-
ників громадянського суспільства, які за допомо-
гою Інтернету можуть об'єднуватись в мережі й мо-
білізовувати підтримку всередині країни й поза її
межами.

За своєю сутністю Інтернет є та зі значною віро-
гідністю залишиться в майбутньому нестабільною,
небезпечною технологією, відкритою для проявів
агресії та експлуатації. Інтернет урівнює людей у

можливостях, наділяє владою індивідуумів і гро-
мадянське суспільство, що кидає виклик держав-
ним бюрократіям, домінуванню "офіційної" ідеології
та релігії.

Користування Інтернетом стає все більш деше-
вим. Ідеї, інноваційні технології й руйнівне програм-
не забезпечення поширюється в кібер-просторі
швидко й безкоштовно, тому атаки на державну
владу надходять не лише з боку урядів ворожих
держав, а й з боку опозиції та екстремально налаш-
тованих представників громадянського суспільства.
Віруси, шкідливе програмне забезпечення, трояни,
пастки, DOS-атаки (denial-of-service) - усе це є зараз
ординарною й доступною для кожного зброєю, от-
римавши яку, протестні групи й навіть індивідууми
відчувають себе рівними супердержавам. Ресурси,
необхідні для ведення війни в кібер-просторі, ста-
ють усе більш доступними - тисячі вебсайтів пропо-
нують складне програмне забезпечення для кібер-
діяльності й містять детальні інструкції, як це забез-
печення повинно бути використано.

Експерти визнають, що сучасні системи безпе-
ки держави здатні ідентифікувати лише окремі кібер-
атаки й запобігти їм. По-перше, хакери й кібер-теро-
ристи відрізняються від солдат і байдужих до своїх
обов'язків державних службовців. Вони є ідеологіч-
но мотивованими інтелектуалами, об'єднаними в
мережі однодумців, які розробляють і використову-
ють усе більш досконале програмне забезпечення.
По-друге, спроможність незграбних і корумпованих
державних бюрократій протистояти кібер-загрозам
є низькою. Уряди витрачають усе більше й більше
ресурсів для нейтралізації кібер-загроз.

Уряд Сполучених Штатів, діяльність якого є
найбільш комп'ютеризованою у світі, використовує
понад 10000 комп'ютерних систем, функціонування
близько 2000 із яких є критично важливим для без-
пеки держави. Тоді як тотальний параліч комп'ютер-
них систем є популярною темою американських
фільмів-катастроф, різниця між звичайною соціаль-
ною активністю в кібер-просторі, хакерством і кібер-
тероризмом усе більше стирається.

Громадянське суспільство в кібер-просторі.
Інтернет є ефективним інструментом мобілізації со-
ціальної активності населення, особливо, якщо його
використання є складовою більш масштабної інфор-
маційної стратегії. Для громадських організацій, що
протидіють репресивним політичним режимам, ви-
користання Інтернету надає важливі переваги по-
рівняно з іншими медіа. По-перше, це можливість
подолання урядової цензури. По-друге, викорис-
тання соціальних мереж дозволяє громадським
рухам бути результативними навіть без масштаб-
ного фінансування - отримання, поширення інфор-
мації через соціальні мережі, освіта членів гро-
мадських організацій, поширення петицій, плану-
вання, координація дій, мобілізація для висловлення
протесту і впливу на політику влади не потребує
значних коштів. Соціальні медіа (засоби масової
інформації, які побудовані на основі Інтернет-тех-
нологій і дозволяють користувачам з обмеженими
технічними знаннями утворювати й поширювати
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контент [4]) є впливовим інструментом соціальної
мобілізації протестних рухів. Соціальні медіа вклю-
чають блоги, сайти, призначені для соціальних ко-
мунікацій (наприклад, Facebook, Linkedin), сайти,
призначені для поширення фото і відео (наприклад,
Flikr або Youtube), сайти, призначені для акумулю-
вання новин і поширення Інтернет-посилань.

Можна обґрунтувати п'ять форм використання
Інтернету для цілей соціальної мобілізації: (1) збір
інформації, (2) публікація, (3) налагодження діало-
гу, (4) координація дій, (5) пряме лобіювання інте-
ресів протестних угруповань у владних установах
для впливу на пріоритети внутрішньої й зовнішньої
політики [3].

Водночас, такі форми соціального протесту в
Інтернеті, як хакерство і кібер-тероризм, є менш діє-
вими щодо впливу на внутрішню й зовнішню полі-
тику держави - хакери й кібер-терористи можуть
відчувати свою владу над комп'ютерами уряду, але
не в змозі змінити його політику.

Хактивізм. "Хактивізм" є специфічною формою
громадянської активності у кібер-просторі: хакер-
ство використовується як інструмент висловлення
політичної позиції. Хактивізм - це використання ком-
п'ютерів, часто незвичним або нелегальним спосо-
бом, для досягнення цілей, які ідеологічно мотиво-
вані індивідууми й групи вважають важливими для
суспільства. Вікілікс (Wikileaks) є найбільш відо-
мим прикладом хактивізму. Сайт Wikileaks (і його
численні копії в багатьох країнах) призначені для
публікації матеріалів, що викривають корумпо-
ваність і злочинність державної влади. Діяльність
Вікілікс не спрямована проти конкретної держави;
вона покликана довести, що уряди навіть у най-
більш демократичних країнах є корумпованими й
несуть загрозу для суспільства. Вікілікс поширює
інформацію про дії репресивних урядів і чиновників,
яких активісти Вікілікс уважають злочинцями.
Діяльність активістів Вікілікс була підтримана світо-
вим громадянським суспільством і незалежними
мас-медіа, але ставлення владних еліт до цієї
організації є різним: наприклад, парламент Ісландії
підтримав захист свободи слова, у той час як Спо-
лучені Штати визнали засновника сайту Вікілікс
ворогом держави, а сайт Вікілікс - загрозою без-
пеці Сполучених Штатів.

Іншим відомим прикладом хактивізму є діяльність
групи Anonymous. Anonymous є групою Інтернет-ко-
ристувачів без постійного складу та членства, які
виступають за свободу слова. У групи Anonymous
немає визнаних лідерів; це - індивідууми й групи,
розташовані в різних країнах світу, об'єднані спіль-
ною системою цінностей, які координують свої дії
за допомогою соціальних мереж.

У протистоянні з репресивними урядами хакти-
вісти знаходяться в авангарді громадянського сус-
пільства, тому що мають стратегічним завданням
змінити сутність суспільства і взаємовідносин між
громадянами й владою. Вони намагаються зруйну-
вати ієрархічну вертикальну структуру урядування
й запровадити горизонтальну мережеву структуру,
яка дозволить організувати ефективний зворотній

зв'язок влади з громадянським суспільством і за-
провадити прямі механізми тиску на владу. Джон
Перрі Барлоу, засновник адвокатської  групи
Electronic Frontiers Foundation, вважає, що уряди
недостатньо або неправильно оцінюють наміри хак-
тивістів, розглядають їх як примітивних злочинців або
хуліганів, тоді як хактивізм є громадянським рухом,
який має серйозне ідеологічне підгрунтя й бачення
власної місії в суспільстві: "Групи хактивістів об'-
єднує вірування, що майбутнє - не за ієрархічними
бюрократичними, а за горизонтальними структура-
ми й урядами експертів. Це вірування й намагання
зруйнувати бюрократії робить активістів ворогами
урядів, концепція яких була сформульована в інду-
стріальну добу. Фактично, хактивісти завжди пере-
магають уряди, тому що вони вже живуть в інфор-
маційну епоху, а державні бюрократії - усе ще в інду-
стріальну" [5].

Державна влада в кібер-просторі. Тим не мен-
ше, Інтернет не може бути повністю вільним від уря-
дової цензури. Міжнародна громадська організація
"Репортери без кордонів" зазначає, що більш ніж у
45 країнах світу (у т.ч. в Україні) уряди намагаються
обмежити доступ громадян до політичних новин, що
розміщені в Інтернеті. Авторитарні уряди визнають
переваги, що надає глобалізація інформаційних
потоків економіці, але побоюються безпрецедент-
ної свободи слова й демократії в кібер-просторі.
Деякі дії активістів у кібер-просторі й сигнали, що
надсилає громадянське суспільство владі, роз-
глядаються як загрози національній безпеці. Се-
ред найважливіших загроз називаються: руйнація
інформаційних потоків, економічних трансакцій,
логістики, функціонування інфраструктури, отриман-
ня секретних або приватних даних, поширення яких
може спричинити політичну нестабільність або со-
ціальні конфлікти, маніпулювання інформацією для
політичних, економічних або військових цілей.

Влада використовує різні інструменти для забез-
печення власної стабільності, нейтралізації загроз і
викликів, що надходять із кібер-простору, починаю-
чи із запровадження цензури й заборони небажано-
го політичного контенту (прикладом може слугувати
недавнє рішення уряду Росії щодо утворення пере-
ліку вебресурсів, заборонених до відвідування) до
більш складної стратегії утворення системи "вірту-
альної керованої демократії" - активного, часто за-
камуфльованого втручання влади в життя кібер-про-
стору. "В епоху віртуальної демократії, - зазначає
канадський дослідник Антон Олійник, - влада отри-
мує нечувану раніше, в епоху "звичайної" демок-
ратії, автономію по відношенню до громадян. За-
безпечення економічної стабільності та активне ви-
користання засобів масової інформації для утворен-
ня сприятливого іміджу влади в Інтернеті, маніпу-
лювання масовою свідомістю є ключовими елемен-
тами стратегії влади" [6]. Тенденція утворення вірту-
альної демократії спостерігається в усіх країнах світу,
але слабкість громадянського суспільства робить цю
систему вразливою до зовнішніх шоків. Економіч-
на криза є чинником, що підриває стабільність вірту-
альної керованої демократії.
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6 ЕКОНОМІКА

Висновки

Перед викликом зростання потужності грома-
дянського суспільства і зростання різноманітності
стратегій, що використовує громадянське суспіль-
ство в кібер-просторі для впливу на політику урядів,
державна влада в Україні може запровадити деякі
тактичні механізми захисту власної стабільності:

1) сприяти утворенню аналітичних центрів, які
збирають, аналізують і поширюють інформацію про
стратегії поведінки різних акторів у кібер-просторі,
оцінюють вразливості, загрози, атаки й можливі ме-
ханізми захисту;

2) організувати дискусію між представниками
державної влади, бізнесу й громадянського сус-
пільства у сфері інформаційної політики;

3) розробляти державну політику, яка фокусуєть-
ся не лише на реагуванні на загрози в кібер-про-
сторі та покаранні порушників, а на запобіганні заг-
розам шляхом запровадження узгоджувальних ме-
ханізмів і превентивних дій;

4) удосконалювати освіту урядовців у галузі ін-
формаційної безпеки, запроваджувати спеціальні
освітні програми в університетах;

5) розробляти більш гнучке й досконале законо-
давство, що регулює виробництво, використання й
поширення інформації тощо.

Але пропозиції, що наводяться вище, і подібні
до них заходи державної політики будуть мати лише
короткостроковий вплив і не зможуть зберегти ста-
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більність державних бюрократій у стратегічній пер-
спективі. Інформаційна доба вимагає нових
підходів до побудови відносин влади із громадянсь-
ким суспільством, що базуються на горизонталь-
них зв'язках й участі громадян у державному уп-
равлінні.
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